
 
 
 
 
ΠΟΛΙΤΙΚΗ ΑΣΦΑΛΕΙΑΣ ΠΛΗΡΟΦΟΡΙΩΝ 
Ο Όμιλος Χρηματιστηρίου Αθηνών αναγνωρίζει την αναγκαιότητα της προστασίας των πληροφοριακών πόρων 
(άνθρωποι, διαδικασίες, πληροφορίες και τεχνολογίες) οι οποίοι βρίσκονται στην κατοχή ή υπό τον έλεγχό του 
καθώς και την υποχρέωση συμμόρφωσης με το Ελληνικό και Ευρωπαϊκό Νομικό και Κανονιστικό πλαίσιο. 

Η Πολιτική Ασφάλειας εφαρμόζεται σε όλες τις πληροφορίες και τους πληροφοριακούς πόρους του Ομίλου. 
Επιπλέον ισχύει για το σύνολο του Ομίλου Χρηματιστηρίου Αθήνας και τις επιμέρους λειτουργικές μονάδες, 
συμπεριλαμβανομένων όλων των ελεγχόμενων από αυτόν ή υπαγόμενων σε αυτόν περιφερειακών μονάδων, 
θυγατρικών εταιριών, εξωτερικών προμηθευτών και συνεργατών. Αφορά δε, στη δημιουργία, επεξεργασία, 
επικοινωνία, διανομή, αποθήκευση και διάθεση τόσο των πληροφοριών του Ομίλου, όσο και των πληροφοριών των 
Πελατών του οι οποίες διατίθενται στον Όμιλο προς επεξεργασία, με οποιοδήποτε τρόπο, άμεσα ή έμμεσα, και σε 
οποιαδήποτε μορφή (ψηφιακή, έγγραφη, κλπ.). 

Η Πολιτική Ασφάλειας καλύπτει παρούσες και μελλοντικές δραστηριότητες του Ομίλου καθώς και σχέσεις με 
στελέχη, υπαλλήλους, πελάτες, συνεργάτες, ανάδοχους έργων και υπεργολάβους, οι οποίοι διαχειρίζονται – ή 
έχουν πρόσβαση σε – πληροφορίες του Ομίλου. Ισχύει επίσης για όλους τους φορείς, οργανισμούς και εταιρίες του 
δημόσιου και ιδιωτικού τομέα, που παρέχουν υποστηρικτικές, συμβουλευτικές, τεχνολογικές ή νομικές υπηρεσίες, 
προς τον Όμιλο, είτε λειτουργούν τοπικά είτε απομακρυσμένα. 

Η Πολιτική Ασφάλειας ορίζει το επιθυμητό επίπεδο ασφάλειας πληροφοριών του Ομίλου και θέτει ένα σύνολο 
διαχειριστικών, λειτουργικών και τεχνολογικών κανόνων οι οποίοι, σε συνάρτηση με τον βαθμό επικινδυνότητας και 
το ισχύον νομικό και κανονιστικό πλαίσιο λειτουργίας του, καθορίζουν τον τρόπο με τον οποίο ο Όμιλος προστατεύει 
τις πληροφορίες υπό την ευθύνη του. Η Πολιτική Ασφάλειας καθορίζει επίσης το ρόλο κάθε εμπλεκόμενου μέσα 
στον Οργανισμό, τις αρμοδιότητες, τις ευθύνες και τα καθήκοντά του. Η Πολιτική σκοπεύει στη διατύπωση των 
αρχών και των ελάχιστων απαιτήσεων ασφάλειας για την προστασία των πληροφοριών, των επιχειρησιακών 
λειτουργιών και των σχετικών τεχνολογικών πληροφοριακών πόρων που χρησιμοποιούνται από τον Όμιλο για την 
επίτευξη των επιχειρηματικών του στόχων. 

 

Δηλώσεις Πολιτικής Ασφάλειας 
ΑΡΘΡΟ 1: Δέσμευση Διοίκησης, Προσωπικού και Συνεργατών για Συμμόρφωση με την Πολιτική Ασφάλειας. 

ΑΡΘΡΟ 2: Αξιολόγηση και Τεκμηρίωση κάθε Παρέκκλισης από την Πολιτική Ασφάλειας  

ΑΡΘΡΟ 3: Δέσμευση Προσωπικού και Συνεργατών για την Αποδεκτή Χρήση των Εταιρικών Πόρων. 

ΑΡΘΡΟ 4: Ασφαλής πρόσβαση σε Πληροφοριακά Συστήματα με βάση τα ελάχιστα απαραίτητα δικαιώματα. 

ΑΡΘΡΟ 5: Πιστοποίηση ταυτότητας χρήστη για την είσοδο στα Πληροφοριακά Συστήματα του Ομίλου. 

ΑΡΘΡΟ 6: Εφαρμογή Σχεδίων και Διαδικασιών Επιχειρησιακής Συνέχειας. 

ΑΡΘΡΟ 7: Διασφάλισης της Διαθεσιμότητας των Πληροφοριών. 

ΑΡΘΡΟ 8: Εφαρμογή μηχανισμών κρυπτογράφησης για την Ασφάλεια Πληροφοριών Ύψιστης Διαβάθμισης. 



 
 
 
 
ΑΡΘΡΟ 9: Διασφάλισης της Επικοινωνίας και Ανταλλαγής Πληροφοριών μέσω Ηλεκτρονικού Ταχυδρομείου. 

ΑΡΘΡΟ 10: Δέσμευση Διοίκησης για την Ενημέρωση Προσωπικού Σχετικά με Θέματα Ασφάλειας. 

ΑΡΘΡΟ 11: Δέσμευση Προσωπικού και Συνεργατών για Αναφορά Περιστατικών Ασφάλειας. 

ΑΡΘΡΟ 12: Ορισμός Ιδιοκτητών Πληροφοριακών Πόρων για το σύνολο των πόρων του Ομίλου. 

ΑΡΘΡΟ 13: Διαβάθμιση Πληροφοριών. 

ΑΡΘΡΟ 14: Συμμόρφωση με το Νομικό, Ρυθμιστικό και Κανονιστικό Πλαίσιο. 

ΑΡΘΡΟ 15: Επίβλεψη Πληροφοριακών Συστημάτων για την ομαλή και ασφαλή λειτουργία. 

ΑΡΘΡΟ 16: Προστασία Πληροφοριών από Κακόβουλο Λογισμικό. 

ΑΡΘΡΟ 17: Τεχνολογικά Μέτρα Ασφάλειας για την Προστασία του Εταιρικού Δικτύου. 

ΑΡΘΡΟ 18: Έλεγχοι για την Αποτίμηση και Διαχείριση Πληροφοριακού Κινδύνου. 

ΑΡΘΡΟ 19: Ασφαλής Καταστροφή Πληροφοριών. 

ΑΡΘΡΟ 20: Ενσωμάτωση Μέτρων Ασφάλειας κατά το Σχεδιασμό και την Υλοποίηση νέων υπηρεσιών και 
προϊόντων. 

ΑΡΘΡΟ 21: Έλεγχος και αξιολόγηση κινδύνου Ασφάλειας Πληροφοριών Τρίτων Μερών. 

ΑΡΘΡΟ 22: Έλεγχος αδυναμιών  Ασφάλειας Πληροφοριακών Συστημάτων  

ΑΡΘΡΟ 23: Διασφάλιση της Φυσική Πρόσβαση στις Εγκαταστάσεις του Οργανισμού και Ασφάλεια Πληροφοριακού 
Εξοπλισμού. 

ΑΡΘΡΟ 24: Οργάνωση Ασφάλειας Πληροφοριών με διαχωρισμό αρμοδιοτήτων και ευθυνών. 
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